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V tomto dokumentu jsou uvedeny pozadavky Objednatele na Spole¢né datové
prostiedi (dale jen ,CDE”). Objednatel ma vlastnim CDE, v némz provozuje projekty a do
néjz maji pifistup osoby Objednatele. Zhotovitel zajisti kompatibilitu mezi pouzitim CDE
Zhotovitele a CDE Objednatele. Tato kompatibilita miize byt zajisténa prostfednictvim APIL.
Zhotovitelem zvolené CDE bude spliiovat pozadavky uvedené v tomto dokumentu.

Zhotovitel zajisti pfistup osob Zhotovitele do systému CDE a pouZiti systému CDE dle
BIM Protokolu a jeho pfiloh.

1. API CDE Objednatele

API CDE Objednatele je k dispozici na webové adrese:
https:/ /suspceapi.digitalita.cz/swagger/index.html

2. Systémové pozadavky

Zhotovitel zajisti technickou podporu (telefonicky/emailem) pro Objednatele
v pracovni dny od 9:00 do 16:00 hodin. Zhotovitel musi do Planu realizace BIM uvést kontaktni
osobu (osoby) spolu s telefonickym a emailovym spojenim. MiiZe se jednat o BIM koordinétora
Zhotovitele.

Zhotovitel zajisti nepfetrzitou dostupnost, provozuschopnost a tldrzbu systému na své
naklady. V pfipadé nefunkénosti/nedostupnosti systému garantuje Zhotovitel jeho opétovné
zprovoznéni do 72 h od telefonického/e-mailového nahlaseni nefunkénosti/nedostupnosti
systému Objednatelem.

Musi byt pouzity takové technologie/principy, které zajisti pozadovanou troven
diavérnosti, dostupnosti a integrity uchovdvanych dat a informaci.

3. Funkéni pozadavky

Stazeni souborti a sloZek na tlozisté mimo CDE.

Revize soubor a slozek.

Integrované prohliZzeni souborti s pfiponami (.pdf, .txt, docx., xIsx.).
Integrované prohlizeni Informac¢niho modelu stavby.

Prace s dokumenty bez ohledu na jejich format nebo pfiponu.

Spréva jednotlivych verzi dokumentd, jejich p¥istupnost v rdmci systému.
Tvorba vlastnich pracovnich postupt souvisejicich s dokumenty.

Notifikace na dokumenty.
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Vyhledéavani v datech, full-text u dokumentu ve formatu DOCX, XLSX a PDF.

Filtrovani, vhodna zobrazeni dat v ramci aplikace filtru.

Audity dokumentt.

Spréva uzivatelskych roli a opravnéni.

Definice a sprava defaultnich pracovnich postupti (podpora pracovnich postupt - workflow).
Préce s ¢iselniky.

Nastaveni opravnéni dle pozadavka Objednatele.

Pfistup externim uzivateldm do vyhrazeného prostoru a k vyhrazenym slozkam.

Po ukonédeni provozu systém umoznuje export dat do adresdfové struktury vcetné logt,
auditt a metadat.

4. Adresarova struktura

Adresarova struktura bude preddna Objednatelem na zakladé vyzadani BIM
koordinatora Zhotovitele do 10 dni od jejtho vyzaddani. Tato struktura odpovidad interni
smérnici ~ Objednatele, kterd je vefejné dostupna na  profilu zadavatele
https:/ /ezak.suspk.cz/document_public.html.

5. Bezpecnostni pozadavky

Systém zaznamendva auditni logy a umoznuje zastupcim Objednatele pistup k témto
informacim, které musi zahrnovat v8echny informace o tpravach vsech ulozenych soubort
a jejich metadat vcéetné informace, kdo se souborem manipuloval.

Systém zaznamenavé logy obsahujici pfihlasovani/ odhlasovani uzivatel a umoznuje
zastupciim Objednatele pfistup k témto informacim, které musi zahrnovat zejména casové
razitko, pfihlasovaci jméno, IP adresu uzivatele a popis udélosti.

Systém zaznamendva logy feSeni pro ochranu pfed Skodlivym kédem, v piipadé
webové aplikace také logy feSeni pro ochranu webovych aplikaci.

Systém podporuje a vynucuje pfistup pres Sifrované spojeni prostfednictvim
webového prohlizece (HTTPS) pro pfistup k veskerym uloZenym informacim. Pouzity
certifikét pro tento tc¢el musi byt podepsan diivéryhodnou kofenovou certifika¢ni autoritou.

Zhotovitel Cloud Computingu (sluzby), ktery poskytuje tuto sluzbu v Ceské republice,
nema sidlo v Evropské unii a neustavil si svého zastupce v jiném ¢lenském staté Evropské
unie, musi mit ustanoveného svého zastupce v Ceské republice. Zastupcem Zhotovitele Cloud
Computingu je osoba, kterd mé sidlo v Ceské republice a ktera je Zhotovitelem Cloud
Computingu na zékladé plné moci zmocnéna jej zastupovat.
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Zhotovitel sluzby musi zajistit na zdkladé Zadosti Objednatele bez zbyte¢ného odkladu
pristup k informacim a dattim, které Zhotovitel sluzby uchovavd, véetné moznosti kontroly
uchovavanych informaci a dat v redlném case.

Zhotovitel sluzby musi zajistit fizeni kontinuity ¢innosti v souvislosti s poskytovanou
sluzbou.

V ptipadé vyzadani Objednatele podepise Zhotovitel dohodu o ml¢enlivosti (NDA)
tykajici se praci na projektu.

Po skonceni projektu budou data pfeddna Objednateli na datovém médiu (CD, DVD,
pfipadné jiném...), na kterém bude systém archivovan vcetné data a jejich atributd.

Objednatel sluzby pozaduje, aby Zhotovitel sluzby informoval a bezpecnostnich
udalostech, které mohou mit vliv na integrity, davéryhodnost a dostupnost uchovavanych dat
a informaci.

Zhotovitel sluzby musi zajistit ochranu pred skodlivym kédem nad Zhotovitelem
sluzby uchovdvanymi daty a informacemi.

Zhotovitel sluzby musi zajistit ochranu webovych portalt proti prinikiim nasazenim
vhodné webaplika¢ni ochrany (napi. webaplika¢ni firewall).

Regeni jako celek (viechny komponenty - OS, aplikace) musi byt udrzovany
aktualizované a v ptipadé zjisténi specifické zranitelnosti aplikace musi byt tato bezodkladné
opravena.

Z pohledu davérnosti se s informaci miize sezndmit pouze jakykoliv zaméstnanec
Objednatele, nebo jejich konzultanti a povéfené osoby, nebo osoby Zhotovitele. Ostatni osoby
musi byt schvaleny objednatelem.

6. Dalsi pozadavky

Zhotovitel bude v rdmci spole¢ného datového prostfedi udrzovat aktualni dokumenty,
informac¢ni modely, prizkumy, vykresy, vyjadfeni, dokumentace dle Smlouvy o dilo tak, aby
byly k dispozici Objednateli.

Uzivatelské rozhrani systému je kompletné v ¢eském jazyce.
CDE systém musi zohledrniovat nasledujici pravni predpisy:

- zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zdkont;

- vyhléaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby;

- VMV ¢a. 57/2017 Narodni standard pro elektronické systémy spisové sluzby;

- zékon ¢. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentd;

- vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované konverze
dokumenty;



zéakon ¢. 365/2000 Sb., o informa¢nich systémech vefejné spravy a o zméné nékterych
dalgich zédkond;

vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni koncepce
a provozni dokumentace a o pozadavcich na fizeni bezpe¢nosti a kvality informac¢nich
systéml vefejné spravy (vyhldska o dlouhodobém fizeni informacnich systémii
vefejné spravy);

zékon ¢. 297/2016 Sb., o sluzbach vytvérejicich daveéru pro elektronické transakce;
zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont
(zékon o kybernetické bezpec¢nosti);

vyhlaska ¢. 82/2018 Sb., o bezpec¢nostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti);

Naftizeni Evropského parlamentu a rady (EU) 2016/679, obecné nafizeni o ochrané
osobnich tidajt (napt. dodrzenim ISO 27001).

Tento dokument byl vytvoren na zikladé standardii SFDI pouze pro ticely tohoto projektu. Neni proto dovoleno Zhotoviteli (ani
poddodavateliim) tento text upravovat, kopirovat nebo jakkoli ménit bez souhlasu Objednatele.



